Elektronisk pasientjournal og taushetsplikt

Tilsyn med to store helseforetak i 2006 avdekket at taushetsbelagte opplysninger
i de elektroniske pasientjournalsystemene ikke var forsvarlig vernet mot innsyn fra
ansatte som ikke hadde legitime behov for opplysningene. Dette skyldtes delvis at

datasystemene var utformet slik at det ikke var lagt til rette for slik tilgangsstyring
som lovgivningen krever og delvis at de eksisterende mulighetene for tilgangsstyring
ikke var fullt ut utnyttet. Mangler ved kontrollsystemene gjorde at det var lav risiko

for a bli avslgrt dersom ansatte ved kliniske avdelinger snoket i de elektroniske

pasientjournalene.

Lovgivningen stiller krav om at helsepersonell skal
hindre at andre far adgang eller kjennskap til opp-
lysninger om folks legems- eller sykdomsforhold
eller andre personlige forhold som de far vite om i
egenskap av a veere helsepersonell. Taushetsplik-
ten er altsé ikke bare en passiv plikt til & tie, men
ogsa en aktiv plikt til & hindre uvedkommende i

a fa tilgang til taushetsbelagt informasjon.

Journalforskriften inneholder bestemmel-
ser om at virksomhet som yter helsehjelp ma
opprette pasientjournalsystem. Journalsystemet
ma organiseres slik at det bade sikrer nadvendig
tilgang til og utlevering av journal og verner opp-
lysningene mot innsyn fra uvedkommende.

Utveksling av taushetsbelagt informasjon mel-
lom helsepersonell kan kun skje nar det er nad-
vendig for behandling og oppfelging av pasienten,
eller hvor det foreligger annet rettslig grunnlag for
a gi slik informasjon.

Helsetilsynet og Datatilsynet gjennomferte i
fellesskap i mai 2006 tilsyn med hvordan Helse
Bergen HF Haukeland Universitetssykehus ivare-
tok taushetsplikten og tilgjengeligheten ved bruk
av pasientjournalsystemet Doculive og det pasient-
administrative systemet PIMS. Tilsynet omfattet
bade innhenting og utlevering av pasientinforma-
sjon fra elektronisk pasientjournal og tilgangssty-
ring i forhold til elektronisk pasientjournal og det
pasientadministrative systemet PIMS.

| juni 2006 gjennomferte Helsetilsynet og
Datatilsynet et lignende tilsyn ved Akershus
Universitetssykehus HF. Temaet ved dette tilsynet
var sikring av taushetsplikten og tilgjengeligheten
ved bruk av det elektroniske pasientjournalsyste-
met DIPS.

Tilsynene ble giennomfart som systemrevi-
sjoner og var av to dagers varighet. En system-
revisjon gjennomfares ved granskning av doku-
menter, ved intervjuer og andre undersokelser.
Ved tilsynene ble tiltak og praksis ved helsefore-
takene vurdert opp mot aktuelle krav i helselov-
givningen, helseregisterloven og personopplys-
ningsloven.

Det ble konstatert avvik ved begge tilsynene.
Avvik defineres som mangel pa oppfyllelse av
krav gitt i eller i medhold av lov eller forskrift.
Avvikene dreide seg om at helseforetakene ikke
sikret at taushetsbelagte personopplysninger i de
elektroniske pasientjournalsystemene var forsvar-
lig vernet mot innsyn fra ansatte som ikke hadde
legitimt behov for opplysningene. Avvikene bygde
i hovedsak pa at store grupper helsepersonell var
gitt tilgang til hele eller deler av de elektroniske
pasientjournalene uavhengig av om de var invol-
vert i pasientbehandlingen eller ei. Dette skyldtes
delvis at journalsystemene ikke var laget slik at
det var mulig & etterleve kravene til taushetsplikt
og tilgangsstyring og delvis at helseforetakene
ikke fullt ut hadde utnyttet de mulighetene for
tilgangsstyring som la i systemene.

Hvert ar gjor helsepersonell millioner av
oppslag i pasientjournalene ved disse syke-
husene. Alle oppslag loggferes automatisk. Det
store antallet oppslag, sma kontrollressurser og
svake kontrollrutiner gjor at ansatte ved kliniske
avdelinger som kikker i pasientjournaler uten a
ha tjenstlige behov, har lav risiko for a bli avslort.
Loggkontroll ble derfor vurdert til & veere et lite
egnet hjelpemiddel til & avdekke misbruk.

Oppfelgingen av tilsynene er ikke avsluttet og
det er derfor ikke klart hvordan helseforetakene
vil lose de utfordringene som disse tilsynene
avdekket.
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